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今回の設計課題は，RSA暗号の暗号化器と復号器の設計であ

る．琉球大学の学内で開催した第2回（1999年）の設計課題

と同じテーマだが，オープンなコンテストである今回の課題と

する． （筆者）

設計課題はRSA暗号です．まず，暗号に関する基本的

な用語について説明します．

1 暗号に関する基礎知識

暗号とは，発信者（Sender）が，特定の受信者（Receiver）

以外には知られたくない情報やデータを，その特定の受信

者以外には分からないように秘匿，あるいは偽装する手法

のことをいいます．

● 平文による通信

発信者が特定の受信者に伝えたい情報やデータのことを

平文（Plaintext）といいます．平文は，誰にでもその意味や

内容を把握できる表現になっています．

発信者は，この平文を，電話回線や郵便，コンピュー

タ・ネットワークなどの通信路（Communication Channel）

を介して，受信者に伝送します．しかし，これらの通信路

は，第三者に盗聴（Tapping）される危険性があります．こ

のとき，情報を不正に入手しようとする第三者のことを盗

聴者（Wiretapper）といいます．

何の対策も施していない場合，盗聴者に，平文をそのま

ま入手され，さらに，発信者が受信者に伝えたい情報を把

握されてしまいます．この様子を図1に示します．

● 暗号を用いた通信

暗号は，このような情報のやりとりにおいて，盗聴者に

その内容が分からないようにするために用いられます．

暗号を用いた通信では，平文の意味や内容を盗聴者が把

握できない（把握しにくい）ように，平文を変換してから，

受信者に送ります．この平文を変換したものを暗号文

（Ciphertext）といいます．

ここで，平文を暗号文に変換することを暗号化
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（Encryption），暗号化を行うディジタル回路を暗号化器

（Encipher）といいます．また受信者が，暗号文を元の平文

に戻すことを復号化（Decryption）あるいは単に復号とい

い，復号を行うディジタル回路を復号器（Decipher）とい

います．盗聴者が不正に入手した暗号文を元の平文に戻す

ことは解読といいます．

暗号文は，受信者には簡単に復号できて，盗聴者には簡

単に解読できないようになっている必要があります．そこ

で発信者は，パスワードを知っている者だけが簡単に復号

できるように，暗号文を作ります．このパスワードのこと

を，暗号の世界では，鍵（Key）といいます．発信者は事前

に，受信者だけに鍵を渡しておき，その後，暗号文を送り

ます．受信者は，受け取った暗号文を，発信者に渡された

鍵を使って復号し，元の平文を得ます．一方，盗聴者は，

不正に暗号文を入手できますが，鍵がないので，簡単には

解読できません．

この様子を図2に示します．

● 秘密鍵暗号と公開鍵暗号

暗号には，さまざまの種類が存在しますが，それらは秘

密鍵暗号と公開鍵暗号に大別できます．今回の設計課題で

あるRSA暗号は，公開鍵暗号の一種です．

暗号における鍵は，暗号化と復号の両方の処理において

用いられます．暗号化の際に用いられる鍵を暗号化鍵

（Encryption Key），復号の際に用いられる鍵を復号鍵

（Decryption Key）といいます．ここで，暗号化鍵と復号鍵

が同じであるような暗号のことを秘密鍵暗号，暗号化鍵と

復号鍵が異なるような暗号のことを公開鍵暗号といいます．

秘密鍵暗号では，暗号化鍵と復号鍵が同じなので，両者

を区別せずに，単に鍵と呼びます．また通常，この鍵は，

発信者が作成（生成）し，安全な方法を使って受信者に渡し

ます．秘密鍵暗号を使った通信において，安全性を確保す

るためには，この「安全な方法で鍵を渡す」こと，すなわ

ち，鍵の情報を第三者に漏らさないこと，が重要になりま

す．このように，鍵を秘密にしておく必要があるので，秘

密鍵暗号と呼ばれています．

一方，公開鍵暗号では，暗号化鍵と復号鍵が異なります．

このことを，ドアの鍵に例えると，施錠用の鍵と開錠用の

鍵が異なることを意味します．自宅のドアがこのような構

造になっていると，不便で仕方ありません．しかし暗号に

おいては，このしくみは絶大な威力を発揮します．公開鍵

暗号の暗号化鍵と復号鍵は，受信者が作成します．そして，

暗号化鍵を世間に公開し，復号鍵は秘密にしておきます．

このため，暗号化鍵のことを公開鍵（Public Key），復号鍵

のことを秘密鍵（Private Key）とも呼びます．

● 公開鍵暗号による通信のしくみ

暗号化鍵を世間に公開するということは，盗聴者にも公

開するという意味です．ここで，公開鍵暗号を使った通信

の概要を，図3を用いて説明します．

いま，AさんとBさんの間で，公開鍵暗号を使った通信

を行うものとします．Aさんは，独自に，暗号化鍵（公開

鍵）EAと復号鍵（秘密鍵）DAを作り，このうち，公開鍵EA

を公開します．同様にBさんも，独自に，暗号化鍵（公開

鍵）EBと復号鍵（秘密鍵）DBを作り，このうち，公開鍵EB

を公開します．

AさんがBさんあてに平文PBを送る場合は，まずBさん

によって公開されている公開鍵EBを入手します．Aさん

は，この公開鍵EBを使って平文PBを暗号化し，暗号文CB

を作り，これをBさんに送ります．Bさんは，秘密鍵DBを

使って暗号文CBを復号し，Aさんからの平文PBを入手し

ます．このとき，盗聴者が入手可能な情報は，Bさんに

よって公開されている公開鍵EBと，通信路を盗聴して得ら

れる暗号文CBです．Bさんが，秘密鍵DBを秘密にしてお

けば，暗号文CBを復号できるのはBさんだけなので，盗
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聴者に平文PBの内容が漏れることはありません．なお，暗

号文CBを作ったAさんも，秘密鍵DBを知らないので，暗

号文CBを元の平文PBに復号できません（平文PBを作った

のはAさんなので，復号する必要はない）．この点が，公

開鍵暗号の特徴でもあります．

BさんがAさんあてに平文PAを送る場合も同様です．ま

ず，Aさんによって公開されている公開鍵EAを入手しま

す．Bさんは，この公開鍵EAを使って平文PAを暗号化し，

暗号文CAを作り，これをAさんに送ります．この場合も，

Aさんが，秘密鍵DAを秘密にしておけば，盗聴者が入手

可能な情報から平文PAの内容が漏れることはありません．

このように，暗号化鍵を世間に公開するので，公開鍵暗

号と呼ばれています．

図3の例では，二人の間の通信を例にしましたが，Aさ

んとBさんが公開している暗号化鍵を用いれば，誰でも，

AさんやBさんあての暗号文を作成できます．公開鍵暗号

は，秘密鍵暗号で必要な「安全な方法で鍵を渡す」ことが不

要となっています．このことを可能にしているのは，暗号

化鍵と復号鍵を区別している点にあります．

公開鍵暗号は，画期的な暗号としてさまざまな分野で使

われています．しかし，暗号化および復号に要する処理時

間が秘密鍵暗号と比較して，非常に長いという短所があり

ます．そのため実際には，両者を組み合わせて使用します．

すなわち，通常の暗号通信には，高速処理が可能な秘密鍵

暗号を用いますが，その秘密鍵暗号の鍵を公開鍵暗号を

使ってやりとりします．こうすれば，両者の短所を補って，

安全な暗号通信が行えます．

2 RSA暗号について

公開鍵暗号では，公開している暗号化鍵から，秘密にし

ている復号鍵を容易には求められないしかけが必要になり

ます．このしかけを初めて実現した，世界初の公開鍵暗号

がRSA暗号です．

RSA暗号は，米国MIT（Massachusetts Institute of

Technology）に勤務していたRivest，Shamir，Adleman

の3名の研究者によって開発されたので，この3名の頭文

字をとってRSAと命名されました．

RSA暗号は，コンピュータを使う人であれば，誰でも，

知らないうちに使っている可能性があります．そのくらい，

現在までに広く実用化されています．具体的には，電子

メールやファイルの暗号化に用いられるPGP（Pretty Good

Privacy）や電子商取引などに用いられるSSL（Secure

Socket Layer）などがあります．また詳細は割愛しますが，

RSA暗号は，電子署名も実現できます．

このように，広く普及しているRSA暗号ですが，その

暗号化と復号の処理では，非常に大きな値を扱うため，処

理時間が長くなるといった問題点もあります．そのため，

暗号化や復号を行うハードウェア製品も数多く発売されて

います．

● 暗号化と復号の手順

今回の課題は，RSA暗号の暗号化と復号を行う回路を実

現することです．このRSA暗号を一言で説明すると，二

つの素数の積を求める手間に比べて，その積を素因数分解

する手間の方がとても難しく時間がかかるという性質を利

用した暗号，ということになります．何やら難しそうな印

象を受けるかもしれませんが，RSA暗号の暗号化と復号の
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手順は，非常に単純です．

今，平文P，暗号文C，暗号化鍵E，復号鍵D，法Mのそ

れぞれが，正整数で表されているものとします．このとき，

RSA暗号では，以下の式を用いて，暗号化を行います．

………………………………………（1）

ここで，mod は剰余を求める演算子で，A mod Bは，A

をBで割った余りを表します．またRSA暗号では，以下の

式を用いて復号を行います．

………………………………………（2）

● 暗号化鍵と復号鍵の作り方

暗号化鍵E，復号鍵D，法Mの作り方を説明します．

まず，非常に大きな二つの素数p，q（p≠q）をランダム

に選びます．このとき，法Mは，

M＝p×q

とします．次にp，qから，

………………………………（3）

を求めます．ここで，LCM（a，b）は，aとbの最小公倍数

を表します．このとき，式（3）のLと互いに素，かつ，L未

満となる数を選び，その数を暗号化鍵Eとします．すなわ

ち，暗号化鍵Eは，

………………………………………（4）

を満たす，L未満の数とします．ここで，GCD（a，b）は，

aとbの最大公約数を表します．なお，暗号化の処理時間

を短く済ませるために，暗号化鍵Eには，小さな値がよく

用いられます．

復号鍵Dは，ある正整数Hに対して，以下の式を満たす

数とします．

………………………………………（5）

以上の方法で得られる暗号化鍵E，復号鍵D，法Mを用

いれば，先に示した式（1）と式（2）を用いて，暗号化と復

号を行えます．RSA暗号では，法Mと暗号化鍵Eを公開

しておき，復号鍵Dを秘密に保持しておきます．

E D H L⋅ = ⋅ +1

GCD L E( , ) = 1

L LCM p q= − −( , )1 1

P C MD= mod

C P ME= mod

● けた数の多い鍵と法を用いれば解読は困難になる

RSA暗号では，素因数分解の難しさを利用して，第三者

が暗号文を解読することを困難にしています．鍵や法の作

り方からも分かると思いますが，RSA暗号では，法Mを

素因数分解できれば，復号鍵Dを簡単に求めることができ

てしまいます．

しかし，法Mが数百けた以上になる場合，その素因数分

解に要する時間は，最新のコンピュータを使っても数年か

ら数十年以上を要します．すなわち，RSA暗号を実際に使

用する場合，できるだけけた数の多い鍵と法を用いる必要

があります．

3 RSAによる暗号化と復号の例

RSA暗号の暗号化と復号の具体例を示します．

● 暗号化鍵，復号鍵，法の決定

まず，暗号化鍵E，復号鍵D，法Mを決めておく必要が

あります．そこで二つの素数p，q（p≠q）を選びます．こ

こでは，それぞれ2けた程度の数とし，p＝11，q＝23と

します．これらの数から法Mが求まります．

M＝p×q＝253

また，

L＝LCM（11－1，23－1）＝110

となるので，暗号化鍵Eとして101を選ぶことにします．

実際に，GCD（110， 101）＝1となることを確認してみて

ください．

次に，これらの数を式（5）に代入し，H＝1，2，3，…

について，整数になるDを探すと，H＝56のとき，D＝61

となることが分かります．

● 文字コードとブロック・サイズの決定

暗号化鍵E，復号鍵D，法Mのほかに，平文の表現に用

いる文字コードとブロック・サイズの値を決めておく必要

があります．

ブロック・サイズとは，一度に暗号化を行う文字数のこ

とです．通常，平文の文字数は膨大になります．そのため，

平文の内容をいくつかのブロックに分け，個々のブロック

について式（1）を用いて暗号化を行います．このときの一
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つのブロックの文字数がブロック・サイズになります．

実際の暗号化ではこのブロック・サイズも大きな値にす

る必要があります．今回は簡単のために，1文字ずつ暗号

化するものとします．また，平文に使用する文字コードで

すが，今回は，ASCIIコード（表1）を使用します．

● 暗号化

RSA暗号の暗号化と復号の例を見てみましょう．まず，

平文の例を示します．

Enjoy HDL!

表1のASCIIコード表から，上記の平文を文字コードで

表現すると，以下のようになります．

69 110 106 111 121 32 72 68 76 33

平文の最初の文字“E”をASCIIコードで表すと69にな

ります．これを式（1）に代入すれば，暗号化された文字の

文字コードが得られます．すなわち，

……………………（6）

を計算すればよいわけです．しかし，PEの結果は，けた数

が非常に多くなるため，筆算や普通の電卓では計算できな

いと思います．幸い，この程度のけた数であれば，ちょっ

としたプログラムを作ったり，けた数の多い数を扱える電

卓ソフトなどを使えば，比較的簡単に計算結果を確認でき

ます．これらの方法で確認した結果，式（6）の結果はたま

たま同じ69となりますが，以下のような暗号文が得られま

した．

69 209 172 122 220 219 193 68 43 176

● 復号

この暗号文を平文に戻すには，式（2）を使います．例え

ば，暗号文の最初の文字69を復号するには，

…………………（7）

を計算すればよいわけです．式（7）の結果は69になります．

残りの文字についても，暗号化の計算と同じようにして

確認したところ，元の平文の文字コードが得られます．

4 RSA暗号化器のハードウェア実装
に関する注意点

設計課題のシステム概要を図4に示します．課題は，

P C MD= =mod mod69 25361

C P ME= =mod mod69 253101

RSA暗号の暗号化器と復号器の設計です．とはいっても，

式（1）と式（2）を比べると分かると思いますが，RSA暗号

の暗号化器と復号器は同じになります．ですから実際は，

暗号化器（復号器）のみを設計すればよいことになります．

ここでは，式（1）を実現する回路を設計する際の注意点

を述べておきます．式（1）は，非常に単純な式ですが，式

（1）で用いられている2種類の演算，すなわち，べき乗の

計算とmod演算は，どちらも論理合成できない演算です．

今回の課題では，これらの演算をどのように実現するのか

がポイントになります．以下では，これらの演算を，論理

合成可能な演算子だけを用いて実現する方法を示します．

● べき乗の計算の工夫

式（1）を言葉で説明すると，「暗号文Cは，平文PをE乗

し，その結果をMで割った余り」となります．すなわち，
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表1 ASCII文字コード表

10進数 文字 10進数 文字 10進数 文字 10進数 文字

※0～31と127は制御文字．32のSPはスペース（空白文字）．
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C＜Mが成り立ちます．もちろん，同様に，P＜Mも成り

立ちます．しかし，途中結果である「平文PをE乗」した結

果は，非常に大きな値になります．

先ほどの暗号化の例に登場した69101は，10進数で200け

た近い値になります．たった1文字を暗号化するために，

このように大きな値を回路内部に保持することは，現実的

ではありません．ですから，この計算には工夫を要します．

幸い，mod演算では，

……（8）

という式が成り立ちます．すなわち，複数の数を掛けてか

ら，最後にmod演算をする場合，途中でmod演算を施し

ても，計算結果は同じになります．この式を用いて，例え

ば，式（9）のように，乗算を行うたびに剰余を計算してお

けば，途中の計算結果が非常に大きくなることを防げます．

…（9）

● べき乗の計算のさらなる工夫

この例では，計算の途中結果がM 2を超えることはあり

ません．しかし，この方法では，E回の乗算が必要になり

ます．先ほどの暗号化の例でさえ，101回もの乗算が必要

になってしまいます．安全性を考慮した実用的なサイズの

暗号化鍵Eを用いる場合は，101とは比較できないほど大

きな数を用いるので，さらに非現実的になってしまいます．

C P M

P M P M M M

E=

= ( ) × ( )( ) ×( )
mod  

mod mod mod mod…� …�

x y p x p y p p×( ) = ( ) × ( )( )mod mod mod mod

ですから，もうひと工夫する必要があります．ここでは，

よく用いられる工夫を説明します．

まず，10進数表現の暗号化鍵Eを2進数を使って，

………………………（10）

のように表します．このとき，

…（11）

となります．この式を用いると，

…………（12）

と表せます．さらに，式（9）と式（12）を用いると，

…（13）

となります．つまり，P20の計算，P21の計算，…，P2kの

計算と続けていき，必要に応じて，それらを掛け合わせれ

ばよいことになります．ここで，「必要に応じて」とは，

……（14）

となるので，「ai＝1のときだけ掛ければよい」という意味

です．また，式（13）において，乗算のたびにmod演算を

行っておけば，途中の計算結果はM2を超えることはあり

ません．

ここで，肝心の， は，

のように，i回の2乗とmod演算で計算できます．

数式がたくさん登場しましたが，結局のところ，式（13）

と式（15）を用いれば，式（1）を計算できることになります．

このとき，途中結果の値は，M2を超えません．また，乗

算やmod演算の回数も，Eの値そのものではなく，そのけ

た数（Eのlogオーダ）に比例した回数で済みます．

図5に，式（13）と式（15）を用いた場合の暗号化の流れを

示します．図5を見ると，規則的な流れになっていること

が分かると思います．以下，この流れについて説明します．
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まず，図5の例では，暗号化鍵の長さを4ビットとし，

E＝（a3，a2，a1，a0）2

と表しています．鍵の長さが4ビットなので，最大P15を

計算する必要があります．図5の上側では，最初に，P×

P＝P2を求め，次に，P2×P2＝P4を求め，最後に，P4×

P4＝P8を求めていることが分かります．

すなわち，式（15）に従って，P2，P4，P8を次々に計算

しています．もちろん，乗算のたびに，mod演算をしてい

ますので，途中の計算結果はM2を超えません．

一方図5の下側では，最初に，1×1（＝1），P×1（＝P）

のいずれかの計算を行っています．どちらの計算を行うの

かは，式（14）に従って，a0の値で判断します．実際には，

この乗算は1を掛けるだけの無意味な計算なので，図5で

は乗算とmod演算を省略していますが，便宜上，このよう

に説明しています．次に，この結果に対して，1またはP2

を掛けています．どちらを掛けるかは，同じく式（14）に

従ってa1の値で判断します．この結果は，a0とa1の値の組

み合わせによって，1，P，P2，P3のいずれかになります．

以下同様に，1またはP4を掛け，その結果に，1またはP8

の結果を掛けます．このような手順で計算すると，E＝（a3，

a2，a1，a0）の値に応じて，P0（＝1），P1（＝P），P2，P3，

…，P15のいずれかの値が計算され，mod演算の後，暗号

文Cとして出力されます．

なお，暗号化鍵の長さが長くなった場合でも，乗算と

mod演算の回数が増えるだけで，すなわち，図5が右方向

に伸びるだけで，基本的な構造は同じままで暗号化ができ

ます．

● modの計算

mod演算のアルゴリズムやハードウェア化の方法には，

さまざまな方法があります．また，加算の後のmod演算や

乗算の後のmod演算など，特定のケースでmod演算を行

う場合，それに特化して高速化を行う方法もあります．こ

こでは，凝った方法の紹介は割愛し，単純な方法を一つだ

け紹介します．

mod演算は，剰余（割ったあまり）を求める演算なので，

結局は，割り算（除算）を行うことで求められます．ですか

ら，結果がB未満になるまで，AからBを引き続ければ，A

mod Bを計算できます．しかし，この方法は，式（9）でべ

き乗を計算するのと同様に，非常に効率が悪くなるので，

やはり工夫が必要になります．

ここで登場するのが，小学校で習った筆算による割り算

です．筆算による割り算とは，紙に数字を書いて，割り算

を計算する方法です．例えば，12345÷171を計算する場

合，図6に示すように，まず「？」の部分がいくつになるの

かの見当をつけます．試しに，「？」を8として計算すると，

余りが－134となってしまい，仮定した値が大きすぎるこ

とが分かります．そこで「？」を7として計算すると，今度

はうまくいくので，次のけたの見当に移ります．このよう

に，筆算の割り算では，商の値を仮定し，それに除数を掛

けた値を，被除数から引く，という手順を繰り返します．

なお，図6の計算を最後まで行うと，図7に示すように，

12345÷171の結果は，商が72，あまりが33となります．

さて，ディジタル回路の内部では，通常，2進数が扱わ

れます．今回の課題では，この2進数同士の割り算をする

回路を設計する必要があります．この割り算回路を実現す
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図5
暗号化手順（Eが4ビットの場合）

本文の式（13）と式（15）を用いた場合を示す．
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る上で，筆算による割り算の手順が役に立ちます．

図6に示したように，10進数の割り算の場合，仮定する

商は，0～9までの10通りあります．しかし，2進数での

割り算の場合，0または1の2通りしかありません．すなわ

ち，引けるか，引けないか，だけを考えればよくなり，10

進数の割り算よりも単純になります．例えば，2進数の割

り算11011110÷1010を，筆算で行うと，図8のようにな

ります．

図8で行われている処理は，

¡引けるか，引けないかを判断するための大小比較

¡次のけたに移る処理

¡引き算

の三つです．これらの処理を，けた数に比例した回数繰り

返すことによって，割り算を行えます．なお，これら三つ

の処理は，いずれも論理合成できます．

● 演算性能の改善への考え方

以上で説明した計算方法は，あくまでも一例で，改善の

余地がたくさん残されています．そこで，残された改善の

余地について補足しておきます．

べき乗は図5に従って計算することが可能です．例えば，

図5をそのままハードウェア化することも可能です．この

場合，使用される構成要素は，

¡乗算器

¡セレクタ（マルチプレクサ）

¡mod演算器

の三つです．mod演算器に関しては後で説明しますが，乗

算器とセレクタは，HDLで簡単に記述でき，論理合成も可

能です．ここで注意する必要があるのは，乗算器です．

VHDLでも，Verilog HDLでも，乗算の記号は「*」です．

この記号「*」は，合成可能ですが，非常に大きな回路が合

成されます．今回の課題であるRSA暗号化器では，通常，

1000ビットとか2000ビットといった非常に大きな数を扱

いますが，このように大きな数の乗算にそのまま「*」を用

いても，コンピュータの処理能力上，まず合成できないで

しょう．仮に合成できたとしても，その回路は使い物には

なりません．今回の課題では，1000ビットとか2000ビッ

トといった大きな数は扱わないので，「*」の使用も可能で

す．課題に取り組む際には，この点を念頭に置き，余力が

あれば改善してください．

これと同じようなことが，mod演算器の大小比較でもい

えます．先ほど説明した手順をmod演算器に適用する場

合，引けるか，引けないかを判断するための大小比較器が

必要になります．HDLでは，関係演算子を使って大小を比

較でき，合成可能です．しかし，大きな数同士の大小比較

は，効率が良いとはいえません．除算器について調べても

らえれば分かると思いますが，実際には大小の比較を行わ

ず，いきなり引き算をします．この先の対処方法，すなわ

ち，引き算の結果が負であった場合の対処方法には，2種

類あります．一つは，引いた値を足して，元に戻してから，

次のけたに移る方法です．もう一つは，そのまま次のけた

に移り，そのけたでは引かずに足す，という方法です．そ

れぞれ，引き戻し法，引き放し法と呼ばれています．ここ

ではこれ以上触れませんが，mod演算器を設計する際の参

考にしてください．もちろん，今回の課題で扱う数はそれ

ほど大きくないので，関係演算子を使用することも可能で

す．しかし，余力があれば，この点についても改善を試み

てください．

RSA暗号化器を設計する場合，通常，非常に大きな数を

扱います．そのように大きな数をどのように処理するのかが

ポイントになります．ここでは，乗算器と大小比較器につい

てのみ述べましたが，ほんとうは，加算や減算についても，

算術演算子をそのまま使用するのは好ましくありません．こ
8
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1368

－134 NG

?

171 12345

7?�
�171 12345�

1197

37

72 商�
（quotient）�

…�

あまり�
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1010 11011110�
1010

0111�
1010
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1010

1011�
1010

0010

図6 10進数の割り算 図7 12345÷171の結果 図8 2進数の割り算
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のように見ていくと，多くの改善点があることが分かると思

います．課題に取り組む際の参考にしてください．

5 RSA暗号回路のインターフェース

RSA暗号化器と復号器のインターフェースについて説明

します．

暗号化器には，入力として，平文，暗号化鍵，法が，出

力として，暗号文が，それぞれ必要になります．一方，復

号器には，入力として，暗号文，復号鍵，法が，出力とし

て，平文が，それぞれ必要になります．以下では，これら

の信号線幅について述べます．

まず図9に，平文，暗号文，ブロック，文字の関係を示

します．平文は通常，一度に暗号化するには，大きなサイ

ズになっています．そのため平文を，一度に暗号化するサ

イズごとに区切ります．このときの一区切りを平文ブロッ

クと呼ぶことにします．すなわち，一つ一つの平文ブロッ

クが，式（1）におけるPとなります．なお同様に，暗号文

を区切ったものを暗号文ブロックと呼ぶことにし，特に区

別する必要がない場合は，単にブロックと呼ぶことにしま

す．また各ブロックは，文字単位で区切ることができます．

このとき，各ブロックに含まれる文字数がブロック・サイ

ズです．以下では，ブロック・サイズをBと表すことにし

ます．なお通常，暗号化器（復号器）への入力は，1文字単

位とします．すなわち暗号化器（復号器）は，まず，Bク

ロックかけて，B文字を受け取ります．その後，受け取っ

たB文字を連接してブロックを構成してから，暗号化（復

号）します．

次に，法Mを2進数で表したときのビット幅をWMと表

すことにします．Mを法とするmod演算のアルゴリズムの

多くが，

が成り立つことを条件としたものであるので，以下でもこ

の条件が成り立つものとします．なお，この条件は，法M

のMSB（Most Significant Bit；最上位ビット）が1になる

ことを表しています．

すでに説明したように，式（1），式（2）から，暗号化器と

復号器は同じ構成になります．ここで，暗号化器を復号器

としても使用できるようにするためには，入力される文字

のビット幅と出力される文字のビット幅を一致させておく

2 21WM WMM− <≤

必要があります．そのビット幅をWCと表すことにします．

ところで，式（1），式（2）から，P＜M，C＜Mが成り立つ

ことが分かりますが，通常，暗号文ブロックのビット幅と

法Mのビット幅は同じになります．このことは，先ほどの

暗号化・復号の例を見れば分かりやすいと思います．先ほ

どの例の法M＝253を2進数で表すと，11111101となり，

8ビットになります．ここで例えば，2文字目「n」を暗号化

した結果は，209となっています．この値はM未満ですが，

2進数では11010001となり，8ビットになります．このこ

とから，WC×B＝WMとすればよいことが分かります．先

ほどの例は，WC＝8，B＝1，WM＝8ということになりま

す．なお先ほどの例の平文ブロックは，ASCIIコード1文

字（7ビット）であり，8ビットに収まっています．

また，暗号化器を復号器としても使用できるようにする

ためには，さらに，暗号化鍵のビット幅と復号鍵のビット

幅を比較して，長いほうのビット幅を採用する必要もあり

ます．鍵の作り方から分かると思いますが，暗号化鍵Eと

復号鍵Dの値は，法Mの値より小さくなるので，ここで

は，これらの鍵のビット幅は，法Mのビット幅WMと同じ

にしておきます．ところで，暗号化器・復号器には，平文

や暗号文を1文字単位で入力するのですから，暗号化鍵E，

復号鍵D，法Mに関しても，WCビットごとにB回に分け

て入力した方がよいでしょう．

以上のように，実際の暗号化器・復号器では，平文ブ

ロックP，暗号文ブロックC，暗号化鍵E，復号鍵D，法M

を，文字単位に分けて入出力することになります．そこで，

文字単位に分けたものを，それぞれの記号の頭に「C」を付

けて，CP，CC，CE，CD，CMと表すことにします．これ
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らを表2にまとめます．

以上のことから，RSA暗号化器・復号器のインター

フェースは，図10のようになります．実際には，図10に

示した信号線以外に，クロック信号やリセット信号，暗号

化・復号の開始を表す信号，データの有効性を表すイネー

ブル信号などが必要です．また，実際の暗号化器・復号器

では，処理するデータを受け取るのに要する時間と比べて，

そのデータを暗号化・復号する時間の方がはるかに長くな

ります．そのため，暗号化器・復号器の内部にバッファを

設け，バッファに空きがある間はデータを受信し，バッ

ファが一杯のときは受信を拒否するなどの対策が必要にな

り，そのための制御信号なども追加されます．

6 課題

● Level 1 : 基本課題

基本課題では，タイミングに関する条件をほとんど指定

しません．べき乗の計算およびmod演算の実現方法に注力

してください．

基本課題のタイミング・チャートを図11に，ピン配置

を表3に示します．なお，基本課題では，ブロック・サイ

ズは固定で，B＝1とします．すなわち，1文字ずつ暗号

化・復号を行います．

図11に示すように，RSA暗号化器には，START信号

と同時に，平文文字CP，暗号化鍵（1文字分）CE，法（1文

字分）CMが入力されます．B＝1なので，平文文字CP，

暗号化鍵（1文字分）CE，法（1文字分）CMは，それぞれそ

のまま，平文ブロックP，暗号化鍵E，法Mになります．

RSA暗号化器は，これらの入力を受け取ってから，暗号

化の処理を開始します．図11中の矢印は，暗号化を開始

してから，結果を出力するまでのレイテンシ（遅延）を表し

ています．レイテンシは任意とします．

暗号化が終了すると，暗号文（1文字分）CCを出力しま

す．それと同時に，その暗号文（1文字分）が有効なデータ

であること表すイネーブル信号CC_ENを出力します．な

お，B＝1なので，暗号文（1文字分）CCは，そのまま暗号

文ブロックCになります．

記号 ビット幅 暗号化器 復号器

平文ブロック P WM（=WC×B） － －

平文文字 CP WC 入力 出力

暗号文ブロック C WM（=WC×B） － －

暗号文文字 CC WC 出力 入力

法 M WM（=WC×B） － －

法（1文字分） CM WC 入力 入力

暗号化鍵 E WM（=WC×B） － －

暗号化鍵（1文字分） CE WC 入力 －

復号鍵 D WM（=WC×B） － －

復号鍵（1文字分） CD WC － 入力

ブロック・サイズ B － 入力 入力

RSA暗号化器�

C＝PEmodM

文字CP�
（平文）�

 文字CC�
（暗号文）�

（a）暗号化器�

（b）復号器�

暗号化鍵CE

法CM

ブロック・サイズB

RSA復号器�

P＝CDmodM

文字CC�
（平文）�

 文字CP�
（平文）�

復号鍵CD

法CM

ブロック・サイズB

�
表2 記号とビット幅

図10 RSA暗号化器・復号器のインターフェース

信号名� 入出力�
0

CLK�

START�

CP�

CE�

CM

IN�

IN�

IN�

IN�

IN

CC_EN�

CC

OUT�

OUT CC CC

CE CE

CM CM

CP CP

図11
基本課題のタイミン
グ・チャート
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暗号化処理中に，START信号が‘1’になることも考え

られますが，その場合の対処も任意とします．途中までの

処理を初期化して，新たに最初から暗号化処理を始めるよ

うにしても構いませんし，暗号化処理が終わるまで，

START信号を無視しても構いません．

暗号化結果および復号結果は，複数の鍵や法を使って確

認してください．なお，新たに鍵や法を作成する場合，

128≦M＜256となるようにしてください．暗号化結果お

よび復号結果の確認方法も任意とします．例えば，テスト

ベンチ内で，設計した回路を，暗号化器用と復号器用に二

つインスタンス化し，暗号化結果が，そのまま復号器に入

力されるようにしても構いません．その場合，もし必要で

あれば，暗号化器と復号器の間でやりとりする制御信号を

追加することもOKです．もちろん，暗号化処理と復号処

理を別々に確認しても構いません．

このほか，特に指定がない項目に関しては，基本的に任

意とします．

● Level 2 : 応用課題

応用課題では，基本課題において固定値としていたブ

ロック・サイズを可変とします．応用課題のタイミング・

チャートを図12に，ピン配置を表4に示します．

図12および表4に示すように，応用課題では，ブロッ

ク・サイズB（1≦B≦4）を2ビットの外部入力とします．

ブロック・サイズBも，START信号に同期しているもの

とします．このとき，Bの値に応じて，Bクロックかけて，

B文字の入力を受け取ります．最大4文字です．受け取っ

たすべての文字を，回路内部で連接してから，暗号化処理

を開始します．この連接は，単純な連接（VHDLでは「&」，

Verilog HDLでは「{}」）で構いません．もちろん，連接す

る前に処理を開始したり，単純な連接でなく，何らかの工

夫を加えても構いません．また，文字の入力順序に関して

も，上位文字から入力されることを想定しても，下位文字

から入力されることを想定しても，どちらでもOKです．

さらに，2ビットの2進数に対して，ブロック・サイズB

（1≦B≦4）の値をどのように割り当てるのかも自由です．

図12中の矢印は，暗号化を開始してから，結果を出力

するまでのレイテンシ（遅延）を表しています．基本課題と

同様に，レイテンシは任意とします．

なお，基本課題同様，暗号化結果および復号結果は，複数

の鍵や法を使って確認してください．表5に，ブロック・サ
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信号名 方　向 ビット幅 説　明

CLK IN 1 クロック

RESET IN 1 リセット

START IN 1 暗号化開始（'1'で開始）

CP IN 8 平文文字（1文字分）

CE IN 8 暗号化鍵（1文字分）

CM IN 8 法（1文字分）

CC_EN OUT 1 暗号文出力中に'1'

CC OUT 8 暗号文文字（1文字分）

表3 基本課題のピン配置

信号名� 入出力�
0

CLK�

START�

CP�

CE�

CM�

B

IN�

IN�

IN�

IN�

IN�

IN

CC_EN�

CC

OUT�

OUT CC2CC1 CC3 CC4

CP2 CP3 CP4

CE1 CE2 CE4

CM1 CM2 CM3

B

CP1

CE3

CM4

図12
応用課題のタイミング・
チャート

表4 応用課題のピン配置

信号名 方　向 ビット幅 説　明

CLK IN 1 クロック

RESET IN 1 リセット

START IN 1 暗号化開始（'1'で開始）

CP IN 8 平文文字（1文字分）

CE IN 8 暗号化鍵（1文字分）

CM IN 8 法（1文字分）

B IN 2 ブロック・サイズ（1～4の範囲で可変）

CC_EN OUT 1 暗号文出力中に'1'

CC OUT 8 暗号文文字（1文字分）
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イズ別の法Mの範囲および鍵の例を示しておきます．これ以

外の鍵については，皆さん自身で作成してみてください．

このほか，信号の追加など，特に指定がない項目に関し

ては，基本的に任意とします．

● 社会人部門の条件

社会人部門は，課題をより実践的にするため，FPGAに

実装することを前提として設計していただきます．

レポートには，FPGA設計ツールが出力したレポート・

ファイル（使用論理ブロック数や使用専門機能ブロック数

最大動作周波数が分かるもの）を添付してください．ター

ゲットFPGAの選択についても審査対象とします．設計意

図，アーキテクチャ，コスト・パフォーマンスなどを考慮

して，ターゲットFPGAを選択してください．

VHDL，Verilog HDL 以外の設計言語による参加も認め

ます．

なお，2007年12月10日までの間に，FPGA評価ボード

やFPGA開発ツールの貸し出しや応募時のレポート方法に

関する情報の提供などを行う場合があります．本コンテス

トのWebサイトや本誌2007年12月号～2008年2月号に掲

載する「コンテスト参加要領」を必ずご確認ください．

7 速度と規模の単位（学生部門対象）

筆者の勤務する大学では，論理合成用のツールとして米

国Synopsys社の「Design Compiler」を使用していますが，

このツールは誰もが使えるわけではありません．そこで，

¡2入力XORゲート一つの遅延時間を1UNIT_DELAY

¡2入力XOR ゲート一つの面積を1UNIT_AREA

とします．

具体的には，50入力XOR 回路を合成していただき，そ

の1段当たりの遅延時間を「単位時間」として，速度の単位

とします．50入力XOR 回路のVHDL ソース・コードを

リスト1に示します（このファイルも本コンテストのWeb

サイトからダウンロード可能）．

● 速度

Design Compilerでは，6段，49個のXOR回路が合成

されます．クリティカル・パス遅延はreport_timingコマ

ンドにより7.17であることが分かります．そこで7.17/6 ＝

1.195 を単位（1UNIT_DELAY）とします．例えば，ある

遅延が20ならば，20/1.195＝17.74UNIT_DELAYという

ことになります．

● 規模

面積は report_areaコマンドの total cell areaにより

147.0であることが分かります．XORゲート数は49個なの

で，147.0/49＝3.0を単位（1UNIT_AREA）とします．例

えば，ある回路面積が 200 ならば，200/3.0 ＝ 66.67

UNIT_AREAとします．

● RAMやROMを用いる場合の注意

多めのデータを取り扱う回路では，メモリを使用する場

合が想定されます．メモリを使う場合も，回路規模に含ま

当初は琉球大学工学部の授業の一環として実施していたLSIデザ

インコンテスト・イン沖縄は，2008年で早いもので第11回を迎えま

す．その間に，国内の大学・高専からの参加が大幅に増えたばかり

でなく，アジアを中心に韓国，インドネシア，ベトナムなどの海外

の大学からの参加も順調に増え，今や100件以上もの応募がある大

LSIデザインコンテスト・イン沖縄について

表5
ブロック・サイズ別の鍵の例

ブロック・ 法Mの範囲
鍵の例

サイズB p q M L E D

1 128≦M＜256 11 23 253 110 101 61

2 32768≦M＜65536 127 433 54991 3024 73 1657

3 8388608≦M＜16777216 2087 8423 17578801 8784146 31 5667191

4 2147483648≦M＜4294967296 58771 70877 4165512167 2082691260 17 612556253

規模な設計コンテストと成長しました．

このように，国際的に成長したコンテストを祝して，2008年から

優秀な設計チームに，電子情報通信学会やIEEEのアワードの贈呈

を検討しています．こうした賞を目指し，学生の皆さんのこれまで

以上にユニークな設計を期待しています．

LSIデザインコンテスト・イン沖縄について
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れるように合成させてください．具体的には，メモリは合

成可能なHDLコードで記述し，フリップフロップなどを

用いる回路で実現してください．ROMテーブルを使用す

る場合も，マクロなどは使用せず，組み合わせ回路で実現

してください．

ただし，FPGAのみをターゲットとする場合は，内蔵の

メモリ・ブロックを使用しても構いません．その場合は，

レポートに分かりやすく明示してください．

8 提出レポートについて

● 学生部門

今回から応募レポートは，IEEEの論文スタイルに統一し

ます．http://www.ieee.org/portal/cms_docs_iportals/

iportals/publications/journmag/transactions/TRANS-

JOUR.docを参考にしてください．特に，ユニークな点や技

術的に優れた点の説明を，十分かつ簡潔明瞭に記述してく

ださい．枚数は，最大で6ページまでとします．

海外からの審査員が理解できるように，できるだけ英語で

の執筆およびコンテスト当日の発表を勧めます．日本語でも

構いませんが，国際化ということで多少の文法誤りは気にせ

ずに，できるだけ英語にチャレンジしてみてください．

レポートは PDF化して，LSI-contest@dsp.cse .

kyutech.ac.jpまで提出してください．締め切りは，2008

年1月31日午後5時とします．

● 社会人部門

レポートは，ファイルによるE-mail送付または郵送で受

け付けます．ファイルによる応募の場合は，レポートは

PDFにしてください．

レポートには，FPGA設計ツールが出力したレポート・

ファイルを添付するほか，設計した回路のレイテンシを必

ず明記してください．書式については指定しませんが，日

本語で，A4判用紙8ページ以内にまとめてください．レポー

トとは別に参考情報を添付いただくことは任意とします．

本コンテストは，必ずしも数値的な要素だけで優劣を決

めるとは限りません．結果的に，提出していただくレポー

トそのものも評価対象となります．

締め切りは2008年1月31日（必着）です．

9 審査のポイント

速度や回路規模だけでなく，アーキテクチャのユニーク

さ，アイデアを十分に考慮して審査します．

社会人は，Design Wave設計コンテスト審査委員会が審

査を行います．学生は，LSIデザインコンテスト実行委員

会で1次審査を行い，上位10チーム程度を2008年3月に沖

縄で開催予定のコンテスト発表会に招待します．そこで，

プレゼンテーションによる最終審査を実施し，上位3チー

ムに対しアワードを贈呈します．大学院生，学部学生，高

専生のレベルに応じて審査します．

＊　　＊　　＊

本設計コンテストの学生部門は，主催：LSIデザインコ

ンテスト実行委員会，共催：琉球大学情報工学科，沖縄産

業振興センター，経済産業省九州経済局，九州半導体イノ

ベーション協議会，電子情報通信学会スマートインフォメ

ディア研究会，協賛：ソニーLSIデザイン，後援：CQ出

版，国立沖縄工業高等専門学校，沖縄県，内閣府沖縄総合

事務局により実施されています．
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リスト1 50入力XOR回路のVHDLソース・コード

library IEEE;
use IEEE.STD_LOGIC_1164.all, IEEE.NUMERIC_STD.all;

entity PARITY is
port ( A : in unsigned(49 downto 0);

Y : out std_logic );
end PARITY;

architecture RTL of PARITY is
begin

process(A)
variable TMP : std_logic;
begin

TMP := '0';
for i in 0 to 49 loop

TMP := TMP xor A(i);
end loop;

Y <= TMP;
end process;

end RTL;




